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新型自适应安全的密钥策略 ABE 方案
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摘 要：基于 3 维对偶正交基的技术，提出了一种新的密钥策略的基于属性的加密方案。该方案在素数阶群上构

造，支持单调访问结构，具有自适应安全性。方案利用双重系统加密的证明方法将方案的自适应安全性归约到判

定线性假设。与同样是自适应安全的密钥策略 ABE 方案相比，提出的方案在同等安全性上具有更高的效率。
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New adaptively secure key-policy attribute-based encryption scheme
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Abstract: A new key-policy attribute-based encryption scheme based on 3 dimension dual orthonormal bases was

proposed. This scheme was constructed in prime order groups with adaptive security and supporting access structures. It

has been proved the security from decisional linear assumption by using dual system encryption technique. Compared

with previous key-policy ABE scheme which is also adaptively secure, the scheme is more efficient at the same security

level.
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1 引言

基 于 属 性 的 加 密 （ ABE, attribute-based

encryption）是基于身份的加密（IBE, identity-based

encryption）[1~3]的泛化，即用户的公钥不再由某一

个具体的身份（如 E-mail，IP 地址等）来代表，而

是由一系列的属性（如单位、职称）来表示。在

ABE 中，密文或密钥可以结合访问控制策略，能够

实现细粒度的访问控制，因而非常适合复杂开放式

网络环境下对数据共享要求灵活可扩展的场合。

ABE 继承了 IBE 的无证书特性，加密者仅需要使用

接收者的属性信息结合公共参数即可完成加密，避

免了管理公钥证书带来的开销。

基于属性的加密最早源于基于模糊身份的加

密（FIBE，fuzzy identity-based encryption），由 Sahai

和 Waters[4]在 2005 年的欧密会上提出。模糊 IBE

又称为门限 ABE，密文可以对 n 个属性进行加密，

并设置门限 t。当用户拥有的属性与密文加密的属

性交集包含的属性个数大于等于 t 时即可成功解

密。ABE 的正式定义由 Goyal 等人[5]给出，并分为

2 种类型：密钥策略 ABE 和密文策略 ABE。Goyal

等人还给出了一个密钥策略 ABE 方案。在密钥策

略 ABE[4~6]中，用户的密钥与一个访问结构相联系，

而密文则附带一些属性。而在密文策略 ABE[7, 8]中，

情形正好相反。用户的密钥附带一些属性，而密文

则与访问结构相联系。一般来说，密钥策略 ABE

比较适合数据静态的场景如付费电视、视频点播

等，而密文策略 ABE 适合用户静态的场景如广播
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加密等。

Goyal 等人[5]提出的密钥策略 ABE 方案支持单

调访问结构，能够对加密数据进行细粒度的访问控

制，但该方案仅具有选择安全性，且不支持属性的

“非”操作。Ostrovsky 等人[6]利用广播撤销机制实

现表示“非”的密钥策略 ABE 机制，使得策略表

示更加灵活。但是该方案仍然是选择性安全的，而

且密文和用户密钥大小、加解密开销都翻倍。

Attrapadung 与 Imai[9]则提出了一个双重策略的

ABE 方案，该方案允许密钥策略和密文策略同时作

用在加密数据上。杨晓元等人[10]研究了多授权机

构的密文策略 ABE 方案，提出了一个选择性安全

的多主密钥密文策略 ABE 方案。Katz、 Sahai 和

Waters[11]进一步增强了策略的表示，提出了“谓

词加密”（predicate encryption），和“功能加密”

（functional encryption）的概念，能够实现密钥

策略或者密文策略。

在 Waters[12]提出双重系统加密的证明技术后，

Lewko 等人[13]利用双重系统加密技术，在合数阶群

上构造了一个自适应安全的密钥策略 ABE 方案，

该方案同样支持单调访问结构，并且方案的安全性

基于合数阶群上静态的困难性假设。

然而，由于基于合数阶群的困难性假设一般基

于大数分解的困难性[11]，因此在同样的安全级别，

合数阶群要求比素数阶群具有更大的尺寸，进而导

致群上的一个关键运算且是最耗时的运算——双线

性对运算在合数阶群和素数阶群上差距表现的相

当惊人。文献[14]指出，在 80bit 的 AES 安全性上，

前者的双线性对的单次运算时间是后者的 50 倍左

右。因此，仍然有必要研究素数阶群上的密钥策略

ABE 方案的构造。

目前，关于素数阶群上的各类密码方案的构造

（包括 IBE、ABE 等）通常有 2 种方法。一种是根

据应用场景直接构造，这也是常用的构造方法；另

外一种是将合数阶群上的方案翻译到素数阶群上

来。Freeman[14]研究了这种翻译的可能性及困难性，

之 后 由 Lewko[15] 基 于 对 偶 正 交 基 实 现 了 对

Lewko-Waters IBE 方案[16]在素数阶群上的构造。

本文在 Lewko 工作 [15]的基础上对密钥策略

ABE 的构造进行了深入研究，结合对偶正交基的技

术，提出了一种新型的自适应安全的密钥策略 ABE

方案。该方案在素数阶上构造，支持单调访问结构，

具有较高的计算效率。本文利用双重系统加密的证

明技术，在标准模型上证明了提出的方案在判定线

性假设下是自适应安全的。

2 背景知识

2.1 双线性对

定义 1 G ， TG 为 p 阶的乘法循环群，p 是素

数。g 是G 的一个生成元， : Te G G G× → 是一个双

线性映射，具有如下性质。

1) 双线性性：对于任意的 ,u v G∈ 和 , pa b∈Z ，

有 ( , ) ( , )a b abe u v e u v= 。

2) 非退化性： ( , ) 1e g g ≠ 。注意到 TG 是素数阶

群, 这意味着 ( , )e g g 是 TG 的生成元。

如果G 中的运算及双线性映射 e都是多项式时

间可计算的，称G 是一个双线性群， e是一个双线

性对。

本文假定有一个有效的算法g来生成双线性

群。该算法以安全参数 λ 为输入, 输出一个四元组

（ p ,G , TG , g G∈ , e），其中 g 是G 的一个生成元，

log( ) ( )p λ= Θ 。

2.2 对偶正交基

给定一个 pZ 上的n维向量 1( , , ) n
n pv v v= ∈

→ … Z ，g

是G 中的一个元素，定义 vg
→
为G 上的一个n元组为

1: ( , , )nvvvg g g=
→

…

任给 pa∈Z 及 v
→
， n

pw∈
→ Z ，有

1( , , )navavavg g g=
→

… 及 1 1( , , )n nv wv wv wg g g +++ =
→ →

… 。

利用双线性对 e来定义向量的双线性对，记为

ne ：
1

( , ) : ( , ) ( , )i i

n
v wv w v w

n
i

e g g e g g e g g ·

=

= =Π
→ → → →

。

定义 2 定维数 n ，如果 n
pZ 上的 2 组基

1: ( , , )nb b=
→ →
…B 和 1: ( , , )nb b* * *=

→ →
…B 满足如下条件

0,
(mod )

,i j

i j
b b p

i jΨ
* ≠ 

· = { = 

→ →

称 ( , )*B B 是G 上一组 n维对偶正交基。

在下文中，用 ( )n
pDual Z 表示所有 n维对偶正交

基的集合，用 Ra A←  表示从集合 A 中随机选取一

个元素 a。

2.3 困难性假设

定义 3 给定群生成算法 g 及 2 个正整数

, 0n k ﹥ 且
3

n
k ≤ ，定义如下分布。
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( , , , ) R
Tp G G e ←  g， ( , ) ( )R n

pDual* ←  B B Z ，

Rg G←  ， 1 2 3 1 2 3, , , , , , , R
pη β τ τ τ μ μ μ ←  Z ，

1 1 2 1 3 2 1
1 : k kb b bU g μ μ μ+ ++ +=

→ → →

， 1 2 2 2 3 2 2
2 : k kb b bU g μ μ μ+ ++ +=

→ → →

，…

1 2 2 3 3: k k kb b b
kU g μ μ μ+ +=

→ → →

， 1 1 2 1
1 : kb bV gτ η τ β* *

++=
→ →

，

1 2 2 2
2 : kb bV gτ η τ β* *

++=
→ →

，…， 1 2 2: k kb b
kV gτ η τ β* *+=

→ →

，

1 1 2 1 3 2 1
1 : k kb b bW gτ η τ β τ* * *

+ ++ +=
→ → →

， 1 2 2 2 3 2 2
2 : k kb b bW gτ η τ β τ* * *

+ ++ +=
→ → →

，…，

1 2 2 3 3: k k kb b b
kW gτ η τ β τ* * *+ ++=

→ → →

，

2 3 11 1: ( , , , , , , , , ,k k n kb b b bb bD g g g g g gηη **
+=

→ → → →→ →

… … …
1 2 2 1

1 3, , , , , , , , , )k k k nb b b b
kg g g g U Uβ β μ

* * * *
+ +

→ → → →

… … … 。

定义敌手A打破子空间假设的优势为

1 1Pr[ ( , , , ) 1] Pr[ ( , , , ) 1]k kD V V D W W= - =… …A A

如果对于任何多项式时间的敌手A，该优势都

是可忽略的，称群生成算法g满足子空间假设，或

者子空间假设在g上成立。

根据文献[15]，子空间假设可以归约到判定线

性假设。

引理 1  如果判定线性假设在g上成立，则子

空间假设在g上也成立。

2.4 访问结构

定义 4 设{ }1, , nP P… 是 n 个参与者的集合。

称集合 1{ , , }2 nP P⊆ …A 是单调的，如果 ,B C∀ 有 B∈A
且 B C⊆ 则C∈A。访问结构是{ }1, , nP P… 的非空子

集，即 1{ , , }2 \ { }nP P⊆ ∅…A 。特别的，当A是单调时，

称A是单调访问结构。A中的元素称为授权集合，

其余不在A中元素称为非授权集合。

定义 5 与者集合 P 上的秘密共享方案Π 称

为在 pZ 上是线性的，如果

1) 每位参与者的份额是 pZ 上的一个向量；

2) 存在 e行 n 列矩阵 A 称为Π 的共享生成矩

阵。令函数 ρ 为矩阵 A 的第 i 行到参与者的映射函

数，即 ( )iρ ∈P。设要共享的秘密为 ps∈Z ，考虑

向量 2( , , , )t
nv s r r=

→ … ，这里 2r ,…, nr 是随机选取的整

数，则向量 Av
→
是秘密 s 关于Π 的 e个份额，第 i

个份额 ( )iAv
→

属于参与者 ( )iρ 。

文献[17]表明，单调访问结构与线性秘密共享

方案是等价的，且每个线性秘密共享方案具有线性

重构的性质。设Π 是访问结构A对应的线性秘密共

享方案。令 S ∈ A为一授权集， {1, , }I ⊂ … e 为 S 的

指标集，即 { : ( ) }I i i Sρ= ∈ 。则存在多项式时间可

计算的常数{ }i p i Iω ∈∈Z ，当{ }iλ 为秘密 s 关于Π 的

有效共享时，有 i ii I
sω λ

∈
=∑ 。对于非授权集则不

存在这样的{ }iω 。

2.5 密钥策略 ABE
定义 6 密钥策略 ABE 包含如下 4 个算法：系

统建立（Setup），密钥生成（KeyGen），加密（Encrypt）

及解密（Decrypt）。

(1 , )λSetup U 该算法以安全参数 λ 和属性集

合 U 为输入，输出公钥 PK 及主密钥 MK。
( , , )PK MK AKeyGen 该算法以公钥 PK、主

密钥 MK 及一个访问结构A为输入，输出与A相联

系的密钥 SK。
( ,  ,  )PK M SEncrypt 该算法以公钥 PK、明文

消息 M 及接收者的属性集 S 为输入，输出密文 CT。
( , , )PK CT SKDecrypt 该算法以公钥 PK、以

属性集 S 加密的密文 CT 及与访问结构A相联系的

密钥 SK为输入，如果 S满足访问结构A，即 |S = A，

则输出明文 M；反之，则输出终止符⊥。

给出密钥策略 ABE 的安全性定义。首先，定

义一个挑战者与敌手之间的游戏如下。

Setup 挑战者运行 Setup 算法， 将公钥发送给

敌手A。

Phase1 A提交一个访问结构A进行 KeyGen

查询，挑战者返回相应的密钥 SK。A提可以重复

该过程多项式次数。

Challenge A提交2个等长的消息 0M ， 1M 及

属性集合 S。属性集 S 必须不满足之前提交的所有

访问结构。挑战者随机选择一个比特 b ，然后利用

属性集 S 加密消息 M 得到 Encrypt(PK, bM ,S)，并将

其返回给挑战者。

Phase2 重复 Phase 1，但要求 S 不能满足提交

的访问结构。

Guess A输出对b 的猜测 'b 。

在这个游戏中，敌手 A 的优势被定义为

1
Pr[ ' ]

2
b b= - 。

定义7 称一个密钥策略ABE方案是自适应安

全的，如果任何多项式时间的敌手在上面游戏中的

优势都是可忽略的。

3 方案构造

利用对偶正交基和线性秘密共享，给出一个密

钥策略 ABE 方案的构造。将属性视为参与者，假

设要加密的消息 M 是 TG 上的元素，且在访问结构
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的生成矩阵 A 中，每个属性只出现一次。

Setup(1 , )λ U 给定安全参数λ及属性集合 U ，

算法先运行群生成算法g得到（ p ，G ， TG ，g G∈ ，

e），并从 3( )pDual Z 随机选取对偶正交基 ( , )*D D 。

设 1 2 3( , , )d d d=
→ → →

D 及 1 2 3( , , )d d d* * * *=
→ → →

D 。接着随机选

取 ˆ, , , pα α θ σ ∈Z 。对于每个属性 i∈U ，随机选择

i ps ∈Z 。最后算法发布公钥 G, p, 1 1( , ) d de g g αθ *·
→ →

,

2 2ˆ( , ) d de g g ασ *·
→ →

, 1dg
→

, 2dg
→

, { 1is dg
→

, 2is dg
→

} i∀ 。主密钥

为α , α̂ , 1dgθ *
→

, 2dgσ *
→
及 1( is dg θ *

→

, 2 )is dg iσ *

∀
→

。

根据对偶正交基的定义，有 1 1d d *· =
→ →

2 2d d Ψ*· =
→ →

。

( , , ( , ))PK MK A ρ=AKeyGen 算法随机选取
n
pZ 上的两个随机向量 v

→
和 w
→
满足 2( , , , )nv v vα=

→ …

及 2
ˆ( , , , )nw w wα=

→ … 。对矩阵 A 的每一行 xA ，随机

选取 ˆ,x x pr r ∈Z 并计算 1 2ˆx xr d r d
xD g θ σ* *+=

→ →
及

( ) 1 ( ) 2ˆ(( ) ) (( ) )x x x x x xA v r s d A w r s d

xK g ρ ρθ σ* *· + + · +=
→ →→ →

。

与A相应的密钥为 1( , )x x xD K e≤ ≤ 。

( ,  , )PK M S  Encrypt 算法随机选取 ˆ, pt t ∈Z 并

计 算 1 1 2 2ˆˆ( , )s d d s d dC Me g g αθ ασ* *· + ·=
→ → → →

， 1 2ˆsd sdC g +´ =
→ →

及

1 2ˆi iss d ss d
iC g i S+= ∀ ∈

→ →
。

密文为 , , iC C C i S´ ∀ ∈ 。这里默认包含集合 S。

( ,  , )PK CT SKDecrypt 如果 S 满足访问结构

A ， 算 法 计 算 x pω ∈Z 使 得

( )
(1, 0, , 0)x xx S

A
ρ

ω
∈

=∑ … 。接着计算

1 1 2 2

0 ( )
( )

ˆˆ

( ( , ) / ( , ))

( , ) ( , )

x

n x n x x
x S

s d d s d d

C e K C e D C

e g g e g g

ω
ρ

ρ

αθ ασ* *

∈

· ·

´=

=

Π
→ → → →

从而 0/M C C= 。

4 安全性证明

本节将给出上节构造的 ABE 方案的安全性。

使用文献[12]介绍的双重系统加密证明技术，定义

了 2 个额外的结构：半功能密文及半功能密钥。半

功能密钥有 2 种形式，分别称为第 1 类和第 2 类。

它们并不出现在实际的方案中，仅用于方案的安全

性证明。

半功能密文 通过如下步骤得到一组半功能

密文：首先调用加密算法得到一组正常密文 ˆ, ,S C

ˆ ,C´ ˆ
iC i S∀ ∈ 。然后随机选取 pc∈Z ，对 S 中的每

个属性 i，同样随机选取 i pz ∈Z ，这些 iz 将被保存

并用于生成第 1 类的半功能密钥。半功能密文为
ˆC C= ， 3ˆ cdC C g´ ´= · ， 3ˆ icz d

i iC C g i S= · ∀ ∈
→

。

第 1 类的半功能密钥。通过如下步骤得到一组

第 1 类的半功能密钥：首先调用密钥生成算法得到

一组正常密钥 1( , )x x xD K´ ´ e≤ ≤ ，然后选取随机向量

1 2( , , , ) n
n pu u u u= ∈

→ … Z 。对访问结构中矩阵 A 的每

一行 xA ，随机选取 x pγ ∈Z ，并计算第 1 类的半功

能密钥为 ( ) 3( )x x xA u z d

x xD D g ργ *· +´= ·
→→
， 3xd

x xK K gγ *

´= ·
→

，

1 x e≤ ≤ 。

第 2 类的半功能密钥。第 2 类的半功能密钥计

算与第 1 类的半功能密钥相似，但维持 xK 不变：首

先 调 用 密 钥 生 成 算 法 得 到 一 组 正 常 密 钥

1( , )x x xD K 〓 〓´ ´ e。然后选取随机向量 n
pu∈

→ Z ，并计算第

2 类的半功能密钥为 3( )xA u d
x xD D g

*·´=
→→
， x xK K ´= ，

1 x e≤ ≤ 。

注意到第 1 类或第 2 类的半功能密钥均能解密

正常密文，而正常密钥也能解密半功能密文。但当

第 1 类或第 2 类的半功能密钥解密半功能密文时，

解密过程将会出现一个扰动因子 1 3 3( , )cu d de g g
*·

→ →
（注意

第 1 类中的 iz 与半功能密文选取的值相同），当

1 0u = 时，仍然可以解密半功能密文。此时，本文

称该半功能密钥是象征性的。

本文将方案的安全性归约于(3, 1)—子空间假

设，最终归约于判定线性假设。证明过程使用双重

系统加密证明技术，利用混合争论的方法，通过一

系列游戏的两两不可区分性来证明系统的安全性。

令 q为攻击者能够进行密钥查询的最大次数。定义

如下几种游戏。 ( 0 )k q≤ ≤ 。

RealGame ：该游戏为在第 2 节定义的真实游戏，

即密文和密钥都是正常的。

, 1Gamek ：该游戏与 RealGame 相似，区别在于挑

战密文为半功能密文，而前 1k - 次密钥查询返回的

是第 2 类的半功能密钥，第 k 次密钥查询返回的是

第 1 类的半功能密钥，剩下的查询返回正常密钥。

, 2Gamek ：该游戏与 RealGame 相似，区别在于挑

战密文为半功能密文，而前 k 次密钥查询返回的是

第 2 类的半功能密钥，剩下的查询返回正常密钥。

FinalGame ：此游戏与 , 2Gameq 相似，区别在于

挑战密文则是对一个随机消息加密得到的一个半

功能密文。

注意到 0, 1 0, 2Game =Game ，在该游戏中所有密
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钥是正常的，而挑战密文是半功能密文。本文用

0Game 来代表这 2 个游戏。在游戏 , 2Gameq 中，所

有返回的密钥都是第 2 类的，而在 FinalGame ，攻击

者的优势为 0，因为此时是对一个随机消息的加密。

通过下列引理，证明这些游戏是两两不可区分的。

引理 2 假设存在多项式时间算法A满足

RealGame Adv -A 0Game AdvA ε=

则我们可以构造算法 B以 ε 的优势攻破(3, 1)—子

空间假设。

引理 3 假设存在多项式时间算法A满足

1, 2Gamek Adv- -A , 1Gamek AdvA ε=

则我们可以构造算法 B以 ε 的优势攻破(3, 1)—子

空间假设。

引理 4 假设存在多项式时间算法A满足

, 1Gamek Adv -A , 2Gamek AdvA ε=

则我们可以构造算法 B以 ε 的优势攻破(3, 1)—子

空间假设。

引理 5 假设存在多项式时间算法A满足

, 2Gameq Adv -A FinalGame AdvA ε=

则可以构造算法 B以 ε 的优势攻破(3, 1)—子空间

假设。

囿于篇幅，略去以上引理的证明。对于上节构

造的密钥策略 ABE 方案，有如下结论。

定理 1 如果判断线性假设成立，则密钥策略

ABE 方案是自适应安全的。

证明 由引理 2~引理 5 可知，如果(3, 1)—子

空间假设成立，那么真实游戏 RealGame 与 FinalGame

是不可区分的。又因为 FinalGame 是对一随机消息的

加密，因此在信息论意义上， b 的值对敌手是完全

隐藏的，所以敌手在游戏 RealGame 中的优势是可忽

略的。结合引理 1，子空间假设可以归约到判定线

性假设，从而定理得证。

5 方案讨论

在本文给出的方案中，属性在密钥中的访问结

构只能出现一次，这限制了方案的灵活性。如果需

要属性是多用的，假设某属性 att 出现的最大次数

是 k ，可以将该属性进行如下编码：att:1，…，att:k，

然后在加密和密钥生成时从低到高使用 att:1，…，

att:k。这样方案的安全性不变，仍是自适应安全的，

而属性的总数从 | |U 扩展到了 | |k U 。

目前支持单调访问结构的自适应安全的密钥

策略 ABE 方案除了本文提出的方案，还有 Lewko

等人提出的方案（文献[13]）。表 1 对这 2 个方案在

效率和安全性上做了简单对比。

表 1 方案对比

方案 解密时对运算个数 群大小 假设

文献[13] 2 | |S 1 2 3p p p 合数阶群假设

本文方案 6 | |S p 判定线性假设

| |S ：加密用的属性集包含的属性数目。

解密列出的是在同等条件下需要的双线性对数

目，因为双线性对运算是解密中最为耗时的操作。

尽管从数目上，本文方案需要进行 3 倍于 Lewko 等

人方案的双线性对运算，但是由于 Lewko 等人的方

案是在合数阶群上提出的，而合数阶群上的对运算

效率远低于素数阶群上的对运算（例如在 80bit 的

AES 安全性上，前者的单次对运算时间是后者的 50

倍左右[14]），所以在同等安全级别上，本文的方案会

更有效率。此外，本文的方案安全性基于标准的判

定线性假设，这也是方案文献中[13]不能比拟的。

6 结束语

本文构造了一个密钥策略的 ABE 方案，该方

案支持单调访问策略，并能够在标准模型上证明自

适应安全性。本文的方案基于对偶正交基构造，利

用双重系统加密技术将安全性归约于判定线性假

设。与 Lewko 等人之前提出的同样是自适应安全的

密钥策略 ABE 方案相比，在同样的安全性级别上，

本文的方案更有效率。
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